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An Attachmate®

NetlQ® Aegis® ist eine umfassende Losung zur Automatisierung von IT-Prozessen durch
Integration und Steuerung vorhandener IT-Managementlosungen, ob kommerziell oder selbst
entwickelt. NetlQ Aegis besteht aus zwei Engines: Einer Workflow Automation Engine zur Auto-
matisierung konfigurierbarer Prozess-Workflows und einer Event Correlation Engine, die fur die

Initiierung der Workflows zustandig ist.

Um Ereignisse richtig korrelieren und automatisierte Workflows entsprechend ausfiihren zu
kénnen, muss es nach der Integration mdéglich sein, mit den vorhandenen Werkzeugen zu
interagieren und diese Werkzeuge zu steuern. Diese Funktionalitat wird in NetlQ Aegis durch
Adapter erreicht. FUr einige Werkzeuge, wie etwa BMC Remedy ARS, wurden eigens Adapter
entwickelt, andere Werkzeuge nutzen die in NetlQ Aegis integrierten Adapterfunktionen. Dieses
Whitepaper setzt sich mit den Verfahren auseinander, die NetlQ Aegis zur Integration praktisch
aller marktgangigen IT-Managementwerkzeuge zur Verfigung stellt. Die Implementierung der
allgemeinen Adapterfunktionen kann tber NetlQ Professional Services, unsere Partner oder
durch entsprechend geschulte eigene Mitarbeiter erfolgen.

Integrationen, die NetlQ Professional Services
mit den allgemeinen Adapterfunktionen
realisiert hat, kommen in die ndhere Auswahl
far die Erstellung neuer, spezifischer Adapter,
um eine fortlaufende Unterstitzung zu
gewahrleisten und mit der Marktentwicklung
Schritt zu halten. NetlQ entwickelt zudem
spezifische Adapter nach Kundenbedarf und
greift auch Anregungen zur Erstellung dieser
Adapter fur gangige Werkzeuge auf, die dann
anstelle der allgemeinen Adapterfunktionen
eingesetzt werden koénnen. Bitte wenden Sie
sich bei Bedarf an lhren zustandigen NetlQ-
Vertriebsbeauftragten.

Die Plattformarchitektur von NetlQ Aegis
wurde insbhesondere fir die Interaktion
heterogener Werkzeuge zur Prozess-
automatisierung entwickelt.

Das folgende Diagramm zeigt in Verbindung
mit den Beschreibungen die Arbeitsweise
von NetlQ Aegis: Die Adapter dienen der
bidirektionalen Einholung von Daten und
der Steuerung der Werkzeuge. Die von den
Werkzeugen ubergebenen Daten werden

in der Resource Management Database
normalisiert. AnschielRend erfolgt ein regel-
basierter Abgleich mit den Ereignisdaten, die
wiederum automatisierte Workflows auslésen.
Zu beachten ist, dass jedem Adapter eine
Activity Library zugeordnet ist.
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NetlQ Aegis automatisiert Workflows, die aus einer logischen Anordnung von Bausteinen bestehen,

den sogenannten Aktivitaten. Jede Aktivitat nimmt eine bestimmte Funktion wahr und lasst sich von
IT-Administratoren ohne Kenntnisse in Skript- oder Programmiersprachen konfigurieren. Aktivitaten sind
ihrer Funktion nach zu Activity Libraries gruppiert. NetlQ Aegis umfasst mehrere Activity Libraries mit
mehr als 60 vorkonfigurierten Aktivitaten. Diese Aktivitaten sind allgemeiner Art; einige ermdglichen die
Einbeziehung externer Komponenten, wie Dateien, Datenbanken, Webservices usw.

NetlQ Aegis beinhaltet zudem einen Katalog von Adaptern fir kommerziell erhéltliche Management-
produkte, wie NetlQ® AppManager®, BMC Remedy und andere. Diese Adapter Ubertragen die Ereignisse
vom externen Managementprodukt an die Aegis Event Correlation Engine, machen Managementobjekte
im Aegis Namespace bekannt und filhren Steuerungsfunktionen nach Anweisung der Workflow-
Aktivitaten in der externen Managementanwendung aus. Jeder Adapter umfasst zudem eine Activity
Library mit adapterspezifischen Aktivitaten.
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NetlQ Aegis Workflows kdnnen manuell oder automatisch durch Ereignisse ausgelost werden,
die von der Event Correlation Engine entgegengenommen werden. Die Ereignisse kdnnen von
Adaptern fur kommerzielle Managementwerkzeuge (wie zuvor erwahnt) oder Uber universelle
Verfahren entgegengenommen werden, wie in der folgenden Tabelle beschrieben.

Manuell

Befehlszeile

Datenbank

E-Mail

Zeitplanung

Benutzer kdnnen die webgestitzte NetlQ
Aegis Operations Console aufrufen, einen
Prozess auswéhlen und den Prozess manuell
starten.

Externe Anwendungen konnen die Befehls-
zeilenschnittstelle (CLI / Command Line
Interface) von Aegis auf dem Aegis-Server
aufrufen, um allgemeine Aegis-Ereignisse
anzulesen, die wiederum Workflows aus-
lI6sen oder Workflows bedienen kénnen, die
auf Eingabe warten.

Der NetlQ Aegis-Datenbankadapter kann
Datenbanktabellen automatisch uber-
wachen und beim Eintragen neuer Zeilen
entsprechende NetlQ Aegis-Ereignisse
erzeugen, die Workflows auslésen oder
Workflows bedienen kdnnen, die auf Eingabe
warten.

NetlQ Aegis kann ein Fach fir eingehende
E-Mails Uberwachen, das Workflows ausldst
oder Workflows bedient, die auf Eingabe
warten.

Der NetlQ Aegis-Scheduler kann Workflows
anhand eines oder mehrerer vordefinierter
Kalender veranlassen oder Workflows
bedienen, die auf Eingabe warten.

Im Anschluss an einen Systemfehler kénnen Benutzer die Aegis
Konsole aufrufen, um eine vordefinierte Reparaturprozedur
manuell zu veranlassen.

Ein externes Managementwerkzeug, das in der Lage ist,
Antworten auf ,,Aktionen* auszufiihren, wenn Probleme ent-
deckt werden, konnte die Aegis-CLI aufrufen, um Ereignisse an
Aegis zu Ubergeben und entsprechende Workflows auszultsen.

Der NetlQ Aegis-Datenbankadapter kann eine individuelle
Change-Management-Datenbank Uberwachen. Bei der
Anforderung von Anderungen kann NetlQ Aegis einen Workflow
fir den Prozess fir Benachrichtigung und Genehmigung
veranlassen.

Ein externes Managementwerkzeug ist in der Lage, Benach-
richtigungen per E-Mail zu versenden, die von NetlQ Aegis
entgegengenommen werden und entsprechende Workflows
auslosen.

Jeweils freitags um 22.00 Uhr 6ffnet sich ein Wartungsfenster.
NetlQ Aegis kann einen Workflow starten, um betroffene
Systeme innerhalb ihrer jeweiligen Managementanwendungen
in den Wartungszustand zu versetzen. Nach SchlieRen des
Wartungsfensters werden diese Systeme dann wieder aus dem
Wartungszustand zuriickgeholt.

Die folgende Tabelle gibt einen Uberblick tiber das Spektrum der externen Integration, das
mit den in NetlQ Aegis enthaltenen, universellen Workflow-Aktivitdten maoglich ist. Jede dieser
Aktivitaten dient innerhalb eines Workflows dazu, das angegebene externe Objekt oder die
angegebene Schnittstelle aufzurufen.
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Befehlszeile

VBScript

PowerShell

E-Mail

Datenbank

Webservice

Webseite

Suchmaschine

Textdateien

XML-Dateien

CSV-Dateien

Windowsregistrierung

SSH/RExec

Telnet

FTP/SFTP

Einen Windows-Befehl auf dem Aegis-
Server absetzen.

Ein VBScript auf einem entfernten
Windows-Computer (iber WMI) oder lokal
auf dem Aegis-Server ausfiihren.

Ein PowerShell-CMDlet oder -Skript auf dem
Aegis-Server ausfuhren.

E-Mails einschlief3lich Anhangen versenden,
eingehende E-Mails empfangen und
Anhéange von eingehenden E-Mails
extrahieren.

Zeilen einfugen, aktualisieren, I6schen
und suchen; Abfragen und gespeicherte
Prozeduren ausfiihren; externe CMDBs
im NetlQ Aegis Resource Manager
synchronisieren.

Ein entferntes SOAP-Webservice-Verfahren
ausfihren; dies beinhaltet einen GUI WSDL-
Browser, einen Methodenauswahler und
eine Parametrisierungs-Benutzeroberflache.

Webpage abrufen (GET) und Webseiten
verdffentlichen (POST).

Suchlaufe in internen und externen Such-
maschinen durchfiihren; dies umfasst

die Funktion, neue Suchmaschinen und
Suchseiten hinzuzufiigen.

Textdateien lesen und schreiben,
einschlieBlich einzeiliger Logdateien.

XML-Dateien lesen; XML-Dateien anhand
von XPaths analysieren.

CSV-Dateien (Dateien, die Kommata

oder definierte Zeichen als Trennzeichen
verwenden) lesen und schreiben; CSV als
durchsuchbares Tabellenobjekt lesen oder
nach Zeilen, Zeilen und Spalten darauf
zugreifen.

Die Windows-Registrierung auf dem Aegis-
Server auslesen und beschreiben.

An einem UNIX-System tber SSH oder
RExec anmelden und Befehle ausfiihren.

An einem entfernten UNIX- oder Windows-
System Uber Telnet anmelden.

Dateien auf einem Remote-System uber
FTP, FTPS oder SFTP kopieren, auflisten,
herunterladen.

An Attachmate® Business

Ein Workflow nutzt eine Befehlszeilen-Aktivitat, um
eine Benachrichtigungsfolge in einer externen Paging-
Anwendung zu veranlassen.

Als Reaktion auf ein von einem Managementwerkzeug
gemeldetes Fehlerereignis ruft ein Workflow ein
VBScript remote auf dem betroffenen Computer auf, um
das Problem zu beheben.

Eine externe Managementanwendung verfugt tber
eine PowerShell API, die im laufenden Workflow fiur die
Bearbeitung von Daten aus der Anwendung oder fir
den Ruckgriff darauf aufgerufen werden kann.

Ein Workflow nutzt E-Mails, um Informationen an eine
externe Managementanwendung zu Ubergeben, die
Uber einen E-Mail-Listener verfugt.

Workflows zur Eskalation von Benachrichtigungen
suchen mithilfe direkter DB-Abfragen Kontaktdaten in
der individuellen CMDB.

Eine interne Geschaftsanwendung stellt eine
Webservice-API bereit, die von einem Aegis-Workflow
aufgerufen wird, um die einwandfreie Funktion der
Geschaftsanwendung zu validieren.

Ein Workflow legt Tickets in einem webgestutzten,
selbstentwickelten Werkzeug zur Ticket-Nachverfolgung
an.

Eine Anderung |6st einen Workflow aus, der
wiederum die Anderung mit den genehmigten
Anderungsanfragen abgleichen muss. Das Werkzeug
zur Anderungsanforderung hat eine webgestitzte
Suchfunktion, die vom Workflow genutzt wird, um
relevante Anderungsanforderungen zu finden.

Ein Workflow liest eine Textkonfigurationsdatei und
nutzt die Ausgabe zur Ausfiihrung der entsprechenden
Verzweigung. Der Workflow protokolliert die Ergebnisse
in einer einzeiligen Logdatei, die von einer externen
Anwendung gelesen wird.

Ein Workflow legt ein Ticket in einem Helpdesk-Tool
an, indem eine XML-Datei in ein vom Helpdesk-Tool
Uberwachtes Verzeichnis geschrieben wird.

Eine externe Managementanwendung wird konfiguriert,
um eine Objektliste in planmaBigen Intervallen ins CSV-
Format zu exportieren.

Ein Aegis-Workflow liest die CSV-Datei periodisch aus,
durchsucht diese nach bestimmten Datensatzen und
fuhrt fur jeden Match Antwortaktionen durch.

Ein Workflow greift auf die Windows-Registrierung zu,
um Informationen mit anderen Anwendungen, die auf
demselben Computer laufen, gemeinsam zu nutzen.

Ein neuer Benutzer muss auf einem UNIX-System
eingerichtet werden. Der Workflow meldet sich bei dem
UNIX-System tber SSH an und legt den Benutzer an.

Ein Workflow muss die Ausgabe von mehreren Befehlen
auf einem Remote-Server kombinieren, auf dem Telnet
aktiviert ist.

Ein Workflow fiir eine Banking-Transaktion fordert
regelméaBig die Ubertragung von Images an ein
Remote-System an.
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Neben den zuvor erwéahnten universellen Mechanismen ist NetlQ Aegis auch in der Lage,
ganz spezielle Funktionen von Managementprodukten tber Adapter zu nutzen. Beispielsweise
konnen Aegis-Workflows Jobs in NetlQ AppManager veranlassen, die wiederum mit externen
Anwendungen uber folgende zusétzliche Aktivitaten interagieren kdnnen:

Application Ul

Windows Event Log

Windows-Leistungsindikatoren

SNMP

Syslog

WMI

Mit jeder in Windows zugénglichen grafischen
Benutzeroberflache kommunizieren, ein-
schlieBlich nativer Windows-Oberflachen,
Java-Applets und ,,Green Screen“-
Anwendungen in Terminalemulationen;
Aegis-Workflows starten, wenn bestimmte
Ergebnisse eingehen.

Ereignisse aus Ereignisprotokollen auslesen
und an NetlQ Aegis Ubergeben, um Workflows
zu starten.

Informationen Uber Windows-Leistungs-
indikatoren sammeln, anhand von Schwellen-
werten auswerten und auf einzelne Daten-
punkte in NetlQ Aegis zurlickgreifen.

Traps tber SNMP empfangen und an

NetlQ Aegis zwecks Starten von Workflows
weiterleiten; SNMP-Werte aus einem Workflow
abrufen.

Syslog-Ereignisse empfangen und zum Starten
von Workflows an NetlQ Aegis Ubergeben.

Ereignisse und Leistungsmetriken tber WMI
auslesen und an NetlQ Aegis weiterleiten.

Ein Workflow muss eine traditionelle

Mainframe-Anwendung nach Kontakt-
daten durchsuchen, um einen Vorfall

melden zu kénnen.

Sobald eine externe Management-
anwendung Ereignisse in das Windows-
Ereignisprotokoll schreibt, leitet NetlQ
AppManager diese Ereignisse zum
Starten eines Antwort-Workflows an
NetlQ Aegis weiter.

Externe Managementanwendungen
melden Leistungsmetriken anhand von
Windows-Leistungsindikatoren, die von
NetlQ Aegis ausgelesen und in einer
Tabelle in der Aegis-Betriebskonsole
(Operations Console) angezeigt werden.

Sobald eine externe
Managementanwendung SNMP-Traps
Ubertragt, leitet NetlQ AppManager diese
Ereignisse zum Starten eines Antwort-
Workflows an NetlQ Aegis weiter. Der
Antwort-Workflow nutzt SNMP GET, um
zusatzliche Informationen abzurufen.

Sobald eine externe Management-
anwendung Ereignisse in das Syslog
schreibt, leitet NetlQ AppManager diese
Ereignisse zum Starten eines Antwort-
Workflows an NetlQ Aegis weiter.

Sobald eine externe Management-
anwendung Ereignisse tuber WMI tber-
tragt, leitet NetlQ AppManager diese
Ereignisse zum Starten eines Antwort-
Workflows an NetlQ Aegis weiter. Der
Antwort-Workflow nutzt WMI, um
zusatzliche Informationen abzurufen.
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NetlQ Aegis ist auf Skalierbarkeit ausgelegt. Ein zugehdriger Software-Development-Kit (SDK)
ermoglicht es NetlQ und seinen Partnern, zuséatzliche Adapter und Aktivitaten zu entwickeln.
NetlQ empfiehlt, diese Entwicklungen von NetlQ Professional Services oder unter Anleitung
geschulter Partner durchfiihren zu lassen, da das SDK eine entsprechende Schulung erfordert.
Die folgende Tabelle zeigt die Integrationsmoglichkeiten externer Managementanwendungen

und ihre jeweilige Aufgabe im Uberblick.

Aktivitaten e Einzelne “Bausteine”, die zu einem e Leicht e Falls als Standalone-Lésung
Workflow zusammengesetzt sind » Einfach zu entwickeln, ohne die entwickelt (ohne einen Adapter):
e In ,Activity Libraries* gruppiert vollstandige Aegis APl kennen - Nicht firewall-freundlich
e In C# unter Einsatz einer zu missen - Schwierige Unterstiitzung
standardmagigen Aegis Activity- * Gut geeignet fur Uberschaubare mehrerer Instanzen verbund-
API geschrieben Funktionen ener Produkte
e Zur Entwurfszeit in die Config. - Kann die Verwaltung von
Console zwecks Konfiguration Anmeldeinformationen fur
laden und zur Prozesslaufzeit von mehrere Produktinstanzen
Activity Broker ausfuihren kompliziert machen
= Kann entweder mit einer e Kann nur aus einem Workflow
yallgemeinen* Benutzeroberflache heraus ausgerufen werden; keine
versehen sein, die die inte- Maglichkeit, einen Workflow zu
grierten Bedienelemente und starten
Layoutmerkmale nutzt, oder mit
einer individuellen Benutzer-
oberflache
Adapter * Getrennte Komponente als Plug-in  « Verbesserte Firewall- » Sehr viel schwieriger zu

entwickeln; Schulung durch NetlQ
erforderlich
» Aufwéandigere Bereitstellung

Friendliness fiir Konsolen

* Breitere Anwendungs-
unterstlitzung durch ausge-
flllten Namespace

« Einfacheres Sicherheits-
management

 Ereignisse kénnen erstellt
werden, die wiederum
Workflows auslésen kénnen

fur den Aegis-Server

* Zeigt Objekte des Remote-
Managementwerkzeugs im Aegis-
Namespace an

* Verbindung zu mehreren
Instanzen von Management-
produkten

* Umfasst eine Activity Library fur
relevante Funktionen

Die in NetlQ Aegis vorhandene Adapterfunktionalitat, ob universell oder produktspezifisch,
ermoglicht NetlQ Aegis die Interaktion mit praktisch jedem IT-Managementwerkzeug. Adapter
Uberfihren Ereignisse und Daten aus den Managementldsungen in die NetlQ Aegis Correlation
Engine, die wiederum konfigurierbare Workflows automatisiert. Diese Art der Integration
ermdglicht es, den IT-Betrieb auf der Grundlage der bereits getatigten Investitionen zu steuern
und zu automatisieren.
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